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A perspectiva de um “hacker”

sobre as eleicOes gerais de 2014

Os hackers sao especializados em olhar para as fraquezas nos tragos de seguranca de um sistema

e demonstrar a sua pericia, roubando ou manipulando dados. Nesta nota, olhamos, através dos

olhos dos hackers, para o processo de apuramento nas préximas eleicdes. A questao central é:

que vulnerabilidades podem ser identificadas nos tragos de seguranga ou, por outras palavras,

havera casos no processo de apuramento onde a manipulagao seja possivel?

De vez em quando lemos relatdrios, nos 6rgaos de
comunicagdo social, indicando que os “hackers”
conseguiram violar um banco de dados ou um sis-
tema altamente seguro de pagamentos electronicos.
Instituigoes governamentais, bancos ou empresas
que desenvolvem programas informéticos (softwa-
re) com fortes tragos de seguranga, muitas vezes,
contratam esses hackers para testar a solidez das me-
didas de seguranga que eles introduzem em novos
procedimentos e aplicagoes. Os hackers sao espe-
cializados em olhar para as fraquezas nos tragos de
seguranga de um sistema e demonstrar a sua pericia,
roubando ou manipulando dados.

Nesta nota, olhamos, através dos olhos dos hackers,
para o processo de apuramento nas proximas
elei¢des. A questao central é: que vulnerabilidades
podem ser identificadas nos tracos de seguranca
ou, por outras palavras, haverd casos no processo de
apuramento onde a manipulagao seja possivel? Um
processo eleitoral estd, tradicionalmente, sujeito
a medidas de seguranga rigidas, considerando que
estas devem garantir que os resultados reflictam,
correctamente e de forma transparente, a preferéncia
expressa por cada um dos eleitores. Se existe uma
confianca generalizada de que todos os actores irao
respeitar as regras do jogo, as medidas de seguranga
nao precisam de ser sofisticadas. Mas, quanto mais
forte a percepcao de que nem todos irdo sempre

respeitar o que vem prescrito no livro, maior a
necessidade de melhorar e implementar medidas de
seguranga.

Alegislagao eleitoral tem sido objecto de uma cons-
tante revisao. Até ao momento, um novo pacote
eleitoral tem sido discutido e aprovado apds cada
ciclo eleitoral. Estas discussoes nao tém sido movi-
das pela necessidade de se tornar o sistema eleitoral
mais representativo, de se ultrapassar lacunas técni-
cas ou de se tornar o sistema mais custo-eficiente.
Repetidas vezes, a for¢ca motriz das reformas tém
sido experiéncias de que o sistema tinha sido vio-

lado.

As reformas mais recentes concentraram-se na
integragdo de membros de partidos politicos no
Secretariado Técnico de Administragao Eleitoral
(STAE), bem como nas equipas que constitufam
as mesas de voto. O objectivo destas medidas nao
é tornar o processo mais eficiente, mas, puramente,
melhorar a protec¢ao contra os “hackers”. A Renamo
tem, sistematicamente, acusado a Frelimo de
“roubar” as eleigoes e, com base nessa logica, eles
fundamentam-se apenas nos seus proprios olhos
leais que vigiam todas as operagdes com vista a
prevenir a fraude.

Como parte das negociagdes de paz, a Renamo con-
seguiu pressionar a favor de uma emenda, de ultima



hora, da legislagao eleitoral com o objectivo de in-
tegrar representantes dos trés partidos com assento
no Parlamento, nas comissoes eleitorais, a todos os
niveis; no STAE, a todos os niveis e, agora, também
como pessoal das mesas de voto.

Muitos observadores estao convencidos de que
esta medida reduz, drasticamente, as possibilidades
de manipulagao dos resultados, na mesa de voto. A
questdo, agora, é saber até que ponto estas novas
medidas eliminam todas as vulnerabilidades, ou
se ainda deixam possibilidades para os hackers
influenciarem ou capturarem, de forma invisivel,
(uma parte do) processo de apuramento.

Nas eleigoes anteriores, os “hackers” multiplicaram e
diversificaram as tacticas e métodos. O enchimento
deurnaseleitoraisfoide tal forma quea CNE teve que
excluir os resultados de centenas de mesas de voto
em 2009 (principalmente em Tete, Gaza e Niassa).
Noutros casos, boletins de voto foram invalidados
durante o processo de contagem, ou os editais
foram manipulados (com ndmeros alterados), ou
mesmo substituidos por novos. Durante as elei¢oes
municipais de 2013, vdrias pessoas foram apanhadas
transportando boletins de voto, em branco, o que
constituiu um fendémeno novo. Isso deveria ser
impossivel porque s6 uma sequéncia especifica dos
boletins de voto tinha sido impressa e empacotada
para cada mesa de voto. Nenhum voto extra deveria
existir e uma tipografia proporciona ao STAE a lista
dos numeros sequenciais de cada mesa de voto.
De facto, o STAE pode identificar a que mesa de
voto cada boletim pertence. Também ocorreram
alteragoes de resultados sem explicacao e de dificil,
sendo impossivel, explicacdo entre os vérios niveis
de apuramento (distrito/cidade - provincia- nivel
nacional).

Algumas dreas sao mais propensas a manipulagao do
que outras. Quando a participagao nacional reduziu
em cerca de 40%, entre 1999 e 2004, os resultados
oficiais mostram que a participagao na Provincia de
Tete aumentou em 18%. Tete ¢ a tnica provincia
onde os nimeros absolutos de eleitores aumentaram
em todas as elei¢oes. Gaza também mostra niveis
de participagdo muito acima da média nacional.
Em 2009, a participagdo em vdrios distritos da
Provincia de Gaza foi acima de 80% (Chicualacuala
96%, Massangena 88%, Massingir 83%), enquanto a
média nacional era de 45%. Desvios muito fortes da
participagao média, sem uma explicacdo razoavel,
sao, geralmente, uma indicagao de manipulagao. O

enchimento de urnas eleitorais, de grande escala, é
um processo laborioso e, portanto, a manipula¢ao
dos editais pode ser feita de forma mais sigilosa e
tem um maior impacto. A CNE excluiu perto de 200
mesas de voto (mais de 85000 votos) da Provincia
de Tete, em 2009, por causa de irregularidades
(assumimos, porque a CNE nio chegou a explicar
as razoes que ditaram a sua actuacio).

A actuallegislagao exige uma mobilizagao de grande
escala por parte dos representantes dos partidos
presentes nos 6rgaos de gestao eleitoral e nas mesas
de voto. Serd um grande desafio para 0o MDM e a
Renamo colocar pessoal suficientemente formado
em cadaumadas 17000 mesas de voto. E, em algumas
dreas, eles poderao ter dificuldades em colocar
pessoal devido a intimidagao ou, simplesmente, cair
na tentacio de ceder ao suborno. Os observadores
concentram-se tradicionalmente em dreas mais
contestadas mas, olhando para Gaza e para a regiao
sul da Provincia de Tete, a fraude, muitas vezes,
parece ocorrer em dreas fortemente dominadas por
um unico partido. Geralmente, a presenga, cada vez
maior, de representantes de partidos nas mesas de
voto fortalece a guarda ou seguranga ao nivel da
mesa de voto, mas nao torna o processo livre de
“hackers”. Ao invés de correr riscos na mesa de voto,
0s hackers poderiam optar por explorar a janela de
oportunidade apds o processo de votagao.

O dia das eleigoes ¢ longo e cansativo, certamente
porque os resultados das 3 eleigoes precisam de ser
contados, como serd o caso no dia 15 de Outubro.
Muitos watch-dogs ou vigilantes estardo a dormir,
repousando e recuperando no dia seguinte. De
acordo com a instrugio oficial da CNE (Directiva
2 de 9 de Agosto de 2014), os presidentes da
mesa de voto devem apresentar os editais dos
resultados do apuramento parcial “pessoalmente,
ou através da forma mais segura” ao Distrito ou
Comissao das Eleigoes da Cidade, num periodo
de 24 horas ap6s o encerramento do processo de
votacdo. Um hacker consideraria isto como uma
janela de vulnerabilidade adequada para agir. Os
representantes dos partidos e observadores recebem
copias dos editais do apuramento parcial e poderao
seguir ou acompanhar o transporte usando os seus
proprios meios, mas este dltimo caso, raramente
acontece.

A Comissao das Elei¢oes do Distrito/Cidade de-
verd, entdo, produzir o primeiro resultado agrega-
do dentro de 72 horas apés o fecho das elei¢oes. O




STAE ¢ responsavel pela parte técnico-administra-
tiva do processo e uma subcomissao da CDE/CEC
local devera fazer a supervisao. Nao estd prevista
nenhuma observagao, por parte dos representantes
dos partidos, nem de jornalistas ou observadores.
Neste momento, nao esta claro que precaugoes téc-
nicas o STAE ird prever contra a possivel ma-condu-
ta durante a contagem ao nivel distrital. Que garan-
tias existem de que os editais do apuramento parcial
serao verdadeiramente introduzidos no sistema (e
que tipo de sistema). A fraude pode ser subtil, por
exemplo, através da alocagao do maior nimero de
votos a um determinado candidato durante o apura-
mento. Como tal, a consisténcia dos dados no edital
do apuramento parcial (ndmero de eleitores= votos
validos + votos invalidos + votos em branco) perma-
nece intacta.

E certo que um PVT (sigla inglesa que significa:
Contagem Paralela de Votos) tecnicamente bom de-
veria ser capaz de detectar a manipulagao de resulta-
dos durante a fase de apuramento (pelo menos para
as eleigdes presidenciais). O Observatério Eleitoral
faz PVTs desde 2003. A experiéncia ensina que é
um instrumento altamente eficaz quando uma con-
tagem completa (todas as mesas de voto) pode ser
realizada. O PVT realizado pelo Observatério Elei-
toral resultou em vérias mudangas dos resultados
oficiais. Em Marromeu, em 2003, uma vitdria es-
treita para o candidato da Frelimo foi transformada
numa vitdria estreita para o candidato da Renamo.
Em Nacala, em 2008, uma segunda volta foi, primei-
ro, recusada pela Comissao de Eleigoes, mas poste-
riormente autorizada perante a evidéncia do PVT.

Para as elei¢oes gerais, um PVT ¢ baseado numa
amostra de 10% a 15% de uma selecgao especifica
de todas as mesas de voto, proporcionalmente
desagregadas pelo territério nacional. Resultados
baseados em amostras tém uma margem de erro,
dependendo do tamanho da amostra e da geografia
politica do pais. Os resultados do PVT para as
elei¢oes presidenciais de 2004 e 2009 coincidiram
com os resultados oficiais. Contudo, nio obstante
0 quanto o instrumento é necessario, ele tem duas
desvantagens. A primeira é que um PVT baseado
numa amostra nao pode ser conclusivo quando o
resultado é préximo. Considere-se o ano de 1999
(52% para Chissano e 48% para Dlhakama). Nestes
casos, o tipo de PVT que podemos realizar em
Mog¢ambique nao pode ser conclusivo. A segunda
desvantagem ¢é que isto s6 pode ser feito de forma

fidedigna para as eleigoes presidenciais e nao para
as eleigoes legislativas e provinciais porque estas
requereriam diferentes amostras e os observadores
nacionais, simplesmente, ndo tém o numero de
observadores que tal operagao requereria.

A recolha de tantos resultados quanto possivel, das
mesas de voto é um meio necessdrio para se ser capaz
de opinar sobre os resultados oficiais mas, a forma
mais ficil seria que a CNE facilitasse essa verificagao.
Um problema central para a credibilidade dos
resultados é que os editais do apuramento parcial,
mesa por mesa, ndo podem ser rastreados depois,
nos apuramentos subsequentes. Nao se sabe que
boletins de voto foram excluidos, nio se pode
verificar se os resultados de uma determinada mesa
de voto estao correctamente reflectidos no banco de
dados dos resultados oficiais. Existe, actualmente,
um grande controlo possivel junto da mesa de voto,
mas muito menos controlo posteriormente.

Seria um grande salto em frente se a CNE permitisse
0 acesso aos editais de todas as mesas de voto e
que estes editais pudessem ser verificados pelos
candidatos e observadores, comparativamente as
suas proprias copias e contra o que estd no banco
de dados da CNE. Isso requer alguma organizagao,
mas é uma medida de baixo custo que aumentaria
dramaticamente a credibilidade dos resultados. As
autoridades eleitorais mantiveram os resultados
detalhados secretos, desde 1994. S6 para as
primeiras elei¢oes é que existe um registo impresso
com resultados para todas as mesas de voto. Isto nao
chegou a ser repetido, nem para as eleigoes gerais,
nem para as municipais. S6 os niveis agregados
(municipal, distrital, ...) é que foram publicados,
geralmente muito depois de cada eleicao, e estes,
simplesmente ni3o permitem verificar a exactidao
dos resultados. Para além de um mecanismo de
controlo, é também largamente uma boa pratica
aceite, disponibilizar resultados detalhados.

Mas por que razao precisamos de nos preocupar?
Nao s6 porque temos antecedentes de tentativas de
fraude bem-sucedidas e fracassadas, como também
porque, se o candidato mais poderoso, neste caso, o
partido no poder, tiver acesso privilegiado ao pro-
cesso de producdo de materiais eleitorais e softwa-
re ou programas informdticos para o apuramento,
isto aumentard o risco da integridade do processo
vir a ser afectada. As duas empresas mocambicanas
contratadas pelo STAE/CNE (Tipograﬁa Académi-



ca e Escopil) tém uma ligacao clara e directa com o
partido no poder. Um dos principais actores da Ti-
pografia Académica é membro do Comité Central
da Frelimo, ja ha muito tempo. A empresa de infor-
matica Escopil é propriedade de um actual e de um
antigo membro do governo e de alguns membros da
familia.

Isto cria uma situagdao onde uma suspeita de acesso
privilegiado ao processo de produgao de elementos-
chave do processo eleitoral (boletins de voto,
editais, software ou programas informdticos para o
apuramento) se torna facilmente enraizada. Algumas
pessoas poderao estar a questionar-se se isto explica
a circulagao de boletins de voto e editais a mais
ou extra e se o controlo do software ou programas
informadticos para o apuramento devera permitir um
tltimo recurso de (re) programagio da intervengio
se tal necessidade ocorrer (por exemplo, no caso de
um resultado tio préximo como o de 1999).

Uma percepg¢ao de que a integridade estd compro-
metida destréi um processo eleitoral e a legitimida-
de do candidato e do partido vencedor. Mas a CNE
pode, ainda, decidir pér fim a esta situacao. Uma
forma seria ordenar e permitir uma transparéncia
plena durante o apuramento de nivel distrital/da ci-
dade. Neste momento, esta parece ser uma janela de
oportunidade para os hackers, mas podera ser trans-
formada numa garantia da transparéncia: a CNE de-
verd permitir e organizar o acesso aos editais usados
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para o apuramento e para o banco de dados oficiais
onde representantes dos partidos e observadores
podem verificar a consisténcia entre os papéis e
bancos de dados na base de uma amostra de editais.
Nao existe nenhum impedimento para fazé-lo. Os
editais sao afixados ou tornados publicos em cada
mesa de voto, apds a contagem dos votos. Isto im-
plica que n3o existe nenhuma razao para que estes
documentos publicos se tornem secretos na fase do
apuramento. O CIP apela a CNE para tornar o pro-
cesso de apuramento totalmente transparente e dai
a prova de hackers.

( N\

O CIP, em estreita colaboragdao com o FORCOM
e a LDH, desenvolveu uma interveng¢ao que nao
s6 visa detectar a fraude, mas também promover
a aplicagao de disposi¢oes juridico-legais para
punir oficiais e civis que violem a legislagao elei-
toral. O CIP vai, também, envidar um esfor¢o
especifico para monitorar o processo de apura-
mento eleitoral aos niveis distrital/da cidade e
provincial. Esta intervencao visa complementar
outros esfor¢os da sociedade civil que procuram
melhorar a justica e transparéncia do processo,
\tais como a observag¢ao nacional e o PVT.
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